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パシフィック・フォーラムについて
 

パシフィック・フォーラムは、アジア太平洋地域を中心とした外交
政策を専門とする研究機関です。1975年に設立され、ホノルル
に拠点を置いています。環太平洋地域の幅広い研究機関と協力
し、アジアの視点を取り入れながら、プロジェクトで得た知見や
提言を世界各国の指導者、政府、一般市民に向けて発信してい
ます。当フォーラムのプログラムは、政治、安全保障、経済、海事、
サイバーセキュリティ、重要技術など、既存の課題や新しい課題
を取り上げ、厳密な調査、分析、対話を通じて、協調政策を促進し
ています。

パシフィック・フォーラムは、「日米サイバーフォーラム2023」を
支援してくださった在日米国大使館に感謝いたします。また、メ
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樹、ンゴー・ルオン、カール・ベイカー、デービッド・サントロに心
より感謝申し上げます。

なお、本報告書にあるすべての事実、立場、見解は、執筆者個人
の責任で発表するものであり、パシフィック・フォーラムやその役
員、スタッフ、支援者の見解を反映するものではありません。
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地政学的環境がかつてないほど大きく変わり、破壊的で新
しい技術が次々に登場する中、日米は、サイバーセキュリティを
めぐるパートナーシップを強化している。本報告書の目的は、そ
のようなパートナーシップの進化を検証することである。本報告
書は、パシフィック・フォーラムが2021年に開催した前回のワー
クショップ「日米サイバー協力：2020年東京オリンピックを超え
て」を踏まえ、3つの分野（サイバー防衛、能力構築、重要技術）に
おける両国のサイバー協力を分析している。

パシフィック・フォーラムの「サイバーセキュリティと重要技
術プログラム」は、分野横断的な視点をまとめ、健全で実行可能
な政策につながる洞察を提示するため、在日米国大使館と協力
し、「日米サイバーフォーラム2023」を開催した。ハワイ州ホノル
ルで行われたこの非公開イベントでは、政府、産業界、学界の主
要な専門家や代表者が集い、以下の政策課題に取り組んだ。第
一に、日本における「能動的サイバー防御」の導入と米国のサイ
バー戦略である「継続的従事（Persistent Engagement）」に関
し、どのような機会や課題があるかを見極めること。第二に、情
報共有に関する政府と民間部門の信頼関係を確立すること。第
三に、サイバー能力の構築において日米間で重複する分野や、
両国の取り組みの補完性を評価し、最大限の効果をもたらすリ
ソースをフルに活用すること。最後に、生成人工知能（AI）等によ
って現在大きく変化している状況に適応することである。

同ワークショップでは、以下の提言がなされた。

エグゼクティブ・サマリー



8 •

サイバー防衛と強靭性

集団的サイバー防衛を推進し強靭化を図るため、継続的従
事と能動的サイバー防御の収束を図ったアプローチを構築す
る。武力紛争のレベルには達しない敵対的サイバー行為やサイ
バーを利用した行為に対し、機敏な形で協力して対応し、圧力を
かけ続けるため、日米の取り組みを拡大する。

サイバー能力開発のための既存の講座等を見直し、現在の
サイバー脅威の環境に対応できるように改善する。機密指定を
より効果的に行えるようにサニタイジングをするなど、諜報の共
有に悪影響を与える摩擦を減らす。

国家と非国家主体との間で、サイバー脅威に対処するため
の共通の理解とアプローチを確立する。これは、相互の利益と特
定の条件下における資源の利用可能性に沿った、明確な戦略と
きちんと定義された目標に基づいたものであるべきだ。

サイバー脅威に関する日米間の諜報共有を強化する。具体
的には、文脈の理解に重要な機密情報や機微な情報であるもの
の、機密解除やサニタイズが不可能なものも処理できるように、
相互運用可能なセキュリティ・クリアランス制度を創設する。

ランサムウェアに関する日米の法執行機関の協力を強化
し、悪意ある行為者の責任を追求してその活動を阻止する。実
用的な諜報共有を向上させ、商業部門において事業継続性が
確保されドミノ効果が抑制されるよう支援する。

サイバー能力

サイバー能力構築に向けて日米が連携を強化できるよう、
事務局を設置する。米国のサイバーセキュリティ・インフラスト
ラクチャーセキュリティ庁（CISA）と日本の内閣サイバーセキュリ
ティセンターから人材を派遣することで、官僚的な縦割りを緩和
し、取り組みの内容を明確にする。
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デジタル・インフラ整備支援における日米の比較優位を活
用し、国際的な技術標準を推進することで、東南アジアと太平洋
地域における新興経済国間の相互運用性を向上させる。

ASEAN・米国サイバー対話とASEAN・米国首脳会議を通じ
て、サイバー能力構築に向けた米国と東南アジアの協力を制度
化する。継続的従事とハント・フォワード作戦の実施という作戦
論理に沿った形で米国のサイバー外交の関与を再考する。

生成AI

生成AIに関する日米の二国間協力はこれまで安全保障に焦
点を当ててきたが、それを拡大し、経済や社会といった側面を含
め、幅広い分野における影響を検討する。

政策や技術の取り組みを早急に主導し、生成AIの開発ライ
フサイクル全体にわたって、さまざまな部門やプレイヤーが責
任ある形でAIに携わるよう整備する。

広島AIプロセスを踏まえ、政策の一貫性と規制の相互運用
性を引き続き重視した形で、AIに関するグローバル・ガバナンス
の基礎を築く。また、これに関連して、ユネスコとOECDの基礎的
枠組みを参考にして有用な洞察を得る。

既存のサイバー机上演習やシミュレーションに加え、強化学
習を活用し、サイバー訓練環境に自律型サイバー防御を適用・
拡大する。

生成AIの利点を防衛に活用しつつも、そのリスクと脆弱性
にも留意し、実用的でバランスの取れたアプローチに努める。
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日本は、長年繰り返し要請されてきた、サイバー防衛の強化
についに取り組んでいる。2022年12月に日本政府は、国家防衛
戦略、防衛力整備計画とともに国家安全保障戦略を改定し、能
動的サイバー防御を導入することを示した。このことは大きな注
目を集めている。日本政府がサイバー防衛に先制的な姿勢を示
しつつあることは、検証に値する様々なことを示唆している。

中国、ロシア、北朝鮮の国家主導のハッキング集団によるサ
イバー脅威は増大している。過去10年間、日本は、その脅威にど
う立ち向かうべきかという大きなジレンマを抱えてきた。日本は
能力が遅れていることから、サイバー攻撃に対応できず、しばし
ば厳しい世論や評価の対象となってきた。また、平和主義の憲
法による制限に縛られる中で、変化する戦略環境に適した高度
なサイバー戦略を進めることに苦労してきた。

日本の戦略は主に中国を中心に考えられてきたが、ロシア
によるウクライナへのいわれのない侵攻により、国家安全保障
戦略の改定が早まった。能動的サイバー防御に方向転換したこ
とにより、自衛隊は、国家安全保障上の問題を引き起こす可能
性のある重大なサイバー攻撃を事前に防ぐことができる。その
サイバー攻撃が武力攻撃とみなされなくても、自衛隊は、想定さ
れる被害の拡大を防がなければならない。日本の能動的サイバ
ー防御には、情報共有やインシデント対応に関する官民連携の
強化が求められる。重要なインフラを守る上でこれは特に重要

序論
マーク・ブライアン・マナンタン
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であろう。情報戦に対する日本のサイバー態勢を最新のものにし
ていく必要がある、という認識も高まっている。

国家安全保障戦略を通じて自衛隊のサイバー防衛力を欧米
諸国と同レベルに引き上げようとしていることからも見られるよ
うに、日本の目標は、より効果的にサイバー攻撃を監視し、どこか
ら来たのかを突き止め、対抗措置を発動させることである。日本
が能動的サイバー防御に向けて動き始めたことは、今後日米がサ
イバーセキュリティ協力を強化できる可能性を示している。日米
同盟がマルチドメイン環境における適応・運用能力を向上する上
で、この変化は欠かせない。

ウクライナ戦争、そして中国との戦略的競争により、米国のサ
イバー脅威環境は激変している。これに対処するため、米国政府
は国防総省の「2023年サイバー戦略」とバイデン政権の「国家サ
イバーセキュリティ戦略」という2つの重要な文書を発表した。米
国の2023年サイバー戦略は、悪意ある行為を阻止・弱体化させる
ことを目指す、「前方防衛（Defend Forward）」と継続的従事の概
念に沿っている。また、これまで同様、スピード、敏捷性、行動を重
視し、迅速かつ継続的な形でその「キャンペーン」を進めることに
重きを置いている。同戦略は、日本のような同盟国やパートナー
国のサイバー能力を高めることの重要性について述べているが、
それが米国のサイバー外交とどう関わっていくのかについてはほ
とんど説明していない。

米国の国家サイバーセキュリティ戦略の下で、バイデン政
権は、重要インフラのサイバーセキュリティ保護を保証する責任
を、個人、組織、地方自治体から、主に民間部門に移した。これま
では自主規制であったが、コロニアル・パイプラインへの攻撃を
はじめとするサイバー事件から学んだ教訓をもとに、同政権は、
サイバーセキュリティに関する規則を義務化し始めている。つま
り、民間企業は、サイバーセキュリティへの投資を増やし、経済的
利益と国家安全保障上の利益の両方を優先させることが求めら
れている。
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しかし、すべての主要な戦略や政策同様、成功したかどうか
の真の指標はその発表ではなく、実施にかかっている。能動的
サイバー防御をはじめとする概念の運用や、国家サイバー戦略
に基づく規制ガイドラインの普及・遵守には、適切な政府資源
の動員やインセンティブが必要となる。政府、産業界、学界、市民
社会の主要なステークホルダーから成る、信頼できるネットワー
クや拠点に基づく効果的な協力があってこそ成功できる。政府
と民間部門の間の信頼は、官民パートナーシップの中核であり、
協力と遵守を保証する基本的な要素である。

サイバーセキュリティは分野横断的な課題である。そのた
め、日米のサイバー政策と戦略における最近の進展が、両国の
サイバー外交とどのように関係しているかを見極めることが重
要である。また、中国やロシアとの地政学的な競争が激化して
いることから、特に情報戦における、生成AIの破壊的な影響も
喫緊の課題である。

本報告書は、日米サイバー協力に関する主な最新情報だけ
でなく、日米同盟内外で現在議論されているサイバー政策や技
術政策に役立つ情報も提供することを目指している。最大の目
標は、サイバー技術と重要技術に関する日米の最近の動向をど
のように運用化できるかを深く掘り下げることである。本報告
書から得られる洞察は、日米サイバーセキュリティ協力を複雑
にしている無数の具体的な問題をより深く理解し、それらがイ
ンド太平洋地域にどのように影響するのかを把握するのに役
立つだろう。

 
日米サイバーフォーラム

前回行われたワークショップ「日米サイバー協力：2020年東
京オリンピックを超えて」の成果を踏まえ、パシフィック・フォー
ラムは、在日米国大使館の支援の下、ハワイ州ホノルルで「日米
サイバーフォーラム2023」を開催した。「サイバー防衛」、「サイ
バー外交」、「重要技術」の3つのテーマに沿って行われたこの非
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公開イベントでは、専門家や実務家が一堂に会し、中国の技術
的影響力の増大、インド太平洋地域における安全保障の劣化、
生成AIの破壊的影響の中で、日米のサイバー戦略・政策がいか
に大きく変化しているかを議論した。複数のステークホルダー
がいることを踏まえ、この戦略的ワークショップは、以下の目的
を掲げて行われた：

「能動的サイバー防御」や「継続的従事」といった、漠然とし
がちな概念を解き明かし、それらが実際何を意味するのかを具
体的な形で明らかにする。

様々な能力開発の取り組みのどこに重複や補完性があるの
かを特定することで、資源配分を最適化し、政策でサイバーを取
り上げ続けるようにする。

民間部門から詳細な洞察を得ることで、当初から活動に参
画してもらい、できれば強固な信頼を得た上で、オープンで透明
性があり生産的な形で連携する。

日米サイバーセキュリティ協力における生成AIの機会と課
題を評価する。

同ワークショップで得られた主な知見を次ページ以降で概
説する。本報告書には、同ワークショップで話し合われたサイバ
ーセキュリティと生成AIの重要課題をさらに詳しく分析した、5
つのポリシーブリーフも含まれる。各ポリシーブリーフとも、政
策立案者による検討に値する、実行可能な政策提言を提示して
いる。

まず、エミリー・ゴールドマン博士は、米国のサイバー戦略
である「継続的従事」の概念と実践を深く掘り下げている。継続
的従事が何であり、何でないかを解明した上で、日本の「能動的
サイバー防御」とどのように組み合わせれば、継続性を通じた日
米の集団的強靭性を向上させられるかを評価している。また、
運用上の整合性を測るため、能力構築の強化も推奨している。
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松原実穂子氏は、ゴールドマン博士が呼びかけている集団
的強靭性をさらに分析している。ランサムウェア、重要インフラ
保護、サイバー脅威インテリジェンスなど、サイバーセキュリティ
協力におけるニッチ分野がどのように実践され、拡大しつつあ
るのかについて説明する。また、ウクライナ戦争が提示している
教訓をもとに、台湾有事が起きた場合にサイバー脅威インテリ
ジェンスにおける相互運用性を向上させることの重要性を強調
する。そして、日米間で相互運用可能なセキュリティ・クリアラン
ス制度を設けることで、情報共有をさらに強化することのメリッ
トについても解説している。

ベンジャミン・バートレット博士は、サイバー外交とサイバ
ー防衛の概念を融合させ、サイバー外交における米国の取り組
みを活性化させるための新たな視点を紹介する。これは新戦略

「継続的従事」にも似ている。同博士は、サイバー外交のツール
を改善しようとしている米国の政策立案者に対し、日本との協議
や調整を行うよう促している。サイバー能力を構築するための
インド太平洋地域における取り組みは、日本の方が制度化され
ているからである。このようなアプローチは、日米両国がより効
果的に資源を投入し、能力を構築するための相互補完性を培う
助けとなるだろう。

アンドリュー・ローン氏は、サイバーセキュリティにおける
今の生成AIブームを取り上げ、リスクの過大評価や誤った認識
について、専門家や政策立案者に注意を促している。また、偽情
報、マルウェア生成、ハッキングを含め、大規模言語モデルを使
った活動に関して詳細な議論を展開している。AIは確かにサイ
バー脅威の規模と範囲を拡大するだろうが、サイバー防衛と強
靭性も高めるだろう。同氏は、技術の上で日米のサイバー防衛
を向上する方法として、強化学習を提案している。

高澤美奈氏は、生成AIに対する規制を分析し、AIに関するガ
ードレールを整備することの緊急性を強調している。イノベーシ
ョンがもたらす急速な変化に対し、規制は遅れがちである。その
ような中、日米両国は率先して、AIのベストプラクティスを生成
AI開発のライフサイクル全体に適用しなければならない。高澤
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氏は、インド太平洋地域や多国間における議論の舵取りをし、AI
ガバナンスに関する多国間の既存の取り組みを補完することを
日米両国に促している。

このワークショップで得られた重要な知見とポリシーブリ
ーフが有益な洞察を提供し、実務的な協力を促すことができれ
ば理想的である。日米関係は依然強固だが、両政府は今岐路に
立たされている。日米の政策立案者は、地政学的な競争とグロ
ーバルな情報通信技術企業の影響力が増大する現代におい
て、日米同盟のあるべき姿を再考することが求められている。

「自由で開かれたインド太平洋」の実現という約束を果た
す圧力が高まっている。そのような中、日米両国は、限りある資
源を最大限に活用し、互いの比較優位を活用するため、戦略的
な形で同地域における取り組みを調整すべきである。インド太
平洋、特に東南アジアにおける日本の持続的な取り組みから米
国が学べることは多い。同地域で最も信頼できるパートナーだ
と考えられている日本は、中国の影響力と主張の高まりを緩和
することができるだろう。日本は器用な外交術を使い、一貫した
経済投資を行い、東南アジアで能力開発に取り組んでいる。そ
れを受け、米国も、同地域における安全保障および経済のパー
トナーとして自国のイメージを再活性化するため、今後の対応
を再考できるだろう。

多少の進展があったとはいえ、今こそ日米両政府は、これま
での経路から脱却すべきである。数十年にわたって同じ道を辿
ってきたことは、官僚主義的な惰性ももたらしたかもしれない。
強靭性を中心としたサイバー協力を行うには、サイバー防衛、サ
イバー外交、重要技術開発に対し、包括的でバランスの取れたア
プローチが必要である。これにより、地政学的または技術的要因
によって引き起こされる可能性のある体系的なリスクに対し、調
整・適応する能力を強化・改善することができる。また、政策立案
者は、官民の主要なステークホルダーの間の信頼関係とパート
ナーシップの構築に取り組むとともに、それを継続的に評価・調
整しなければならない。日米両国はサイバーセキュリティ協力へ
のアプローチを改善し続けている。そのような中、本報告書で提
示された政策提言は、明確な目標に基づいて具体的な成果を実
現できるよう、日米同盟をより強靭なものにすると思われる。
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「能動的サイバー防御」と「継続的従事」の運用化

「能動的サイバー防御」や「継続的従事」の運用化には、活発
な情報共有が必要である。脆弱性に付け込んだりサイバー攻撃
を仕掛けたりする敵の能力を理解する上で、これは特に重要であ
る。しかし、脅威の状況を包括的に理解するには、民間部門の賛
同が必須である。それがなければうまくいかない。民間部門は、グ
ローバルな形でデータにアクセスできるため、脅威の検知と情報
共有に欠かせない存在である。

「前方防衛」は、敵を混乱、阻止、または抑制することを意味
する。その根底にあるのは、自らの防御を続けることは戦略的損
失に等しいという考えである。サイバー空間における戦略的損失
は累積され、長期にわたれば、物理的な通常戦争における損失と
同程度の被害につながる可能性がある。したがって、攻撃された
後のインシデント対応に加え、敵の行動を積極的に暴き、それに
対抗することも、サイバー空間を通じて安全を確保するための総
合的なアプローチの一部でなければならない。

　
「継続的従事」の規模と範囲に関する法的な問題は未解決

である。民間部門においては特にそうであろう。米国政府は、サイ
バー攻撃を特定の事件ではなく、長期にわたって累積する損害を
もたらす、悪意ある継続的な活動パターンとして捉えるべきであ
る。今起きている被害や危険を示す明確な事例があれば、政府は
動くことができるが、常に国際法に従わなければならない。

主な知見



18 •

同様に、日本は平和主義憲法が通信の機密性とプライバシ
ー保護を保証しているため、「能動的サイバー防御」は法的な障
壁に直面している。また、攻撃的サイバー能力を導入する権限
が自衛隊に与えられたとしても、政治や法律、そして規範上の課
題を乗り越えなければ運用はできないだろう。

サイバー領域における主権に関するコンセンサスの欠如
は、米国の同盟国やパートナー国の間で依然根本的な課題であ
る。その結果、サイバーセキュリティ協力の運用が限られてしま
っている。主権に関する明確で一貫性のある方針が宣言されな
ければ、脅威ハンティングや脅威インテリジェンスの共有といっ
たサイバーの共同任務の遂行は制限されたままとなろう。

主権や国際法に関する根本的な課題が残るとはいえ、日米
両国は、実務的な形でサイバー協力を改善することができる。官
民間で互いの組織文化、方法論、資源制約、リスク要因を理解す
ることが重要な出発点となる。より緊密な連携の達成に向けた
ベースラインを確立することで、同盟国やパートナー国の間の
信頼と運用効率を高め、摩擦を減らすことができるだろう。

マルチドメイン作戦への転換が進む中、サイバー能力の付
加価値を特定するためには、ベースラインの設定が非常に重要
となる。そのすり合わせによって、より円滑にリアルタイムで脅
威情報を共有し、脅威ハンティングを行うことができるようにな
る。大きな影響力をもたらす紛争が朝鮮半島、東シナ海、南シナ
海、台湾で発生した場合、これは特に有益となるだろう。

国際サイバー外交における相乗効果の実現

サイバー外交における米国の実績にはむらがある。東南ア
ジアや太平洋島嶼国に対する米国政府の取り組みを見ればこ
れは明らかである。対テロ戦争で20年間中東に気を取られてい
た米国は、中国の影響力拡大もあり、再び東南アジアに注目し
ている。米国のサイバー能力構築は勢いを増してきているが、ま
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だ正式な制度化に至っていない。ファイブ・アイズ以外の同盟国
を米国が信頼していないことも、サイバー協力、特に情報共有
の妨げとなっている。

東南アジアにおけるサイバー能力構築に向けた日本の取
り組みは、米国と比較すると、より高度とは言えないまでも、より
持続的である。2023年に日本ASEAN友好協力50周年を記念し
た際も、共同のサイバー能力構築が最優先事項として掲げられ
た。東南アジア諸国は、中国に対する日本のアプローチに賛同
している。日本は、強硬な反中感情を前面に押し出すのではな
く、限られた資源を活用した上で、公共財の提供、投資、能力構
築を通じて、東南アジアの信頼と信用を獲得してきた。

東南アジアにおける日米の主な課題の一つは、第5世代通信
（5G）のような重要な分野で、中国の技術の代わりに活用でき
る代替技術を提供することである。東南アジアでは、中国がイン
フラ整備に力を入れていることに加え、ファーウェイ、アリババ、
テンセントなども拡大しており、能力開発や技術移転を進めて
いる。

これに対抗するため、日米は「オープンな無線アクセス・ネッ
トワーク」を提唱している。東南アジアのデジタルギャップを補
強し、中国への依存度を下げるための有力な選択肢として、最
近拡大してきたスターリンクも注目に値する。

日本が信頼できるパートナーとしてこの地域で評価されて
いることから、日本政府が主導権を握り、米国政府がそれを補完
する形で支援を行うことが戦略的であろう。

日本は、サイバーセキュリティの戦略的必要性について東
南アジアを説得できる立場にある。日米は、サプライチェーン
の強靭性、データフロー、クラウドや海底ケーブルのようなデジ
タル・インフラといったASEANの新たな政策課題に取り組むた
め、サイバー能力構築に向けた既存の取り組みを拡大すること
ができる。
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韓国やNATOのような、緊密で志を同じくする同盟国や組織
とのパートナーシップも、デジタル公共財の提供やサイバー能
力構築に役立つだろう。日韓関係が改善してきたことで、情報共
有の拡大の見通しは明るくなった。同様に、クアッドのような地
域外交プラットフォームでも、国際的な技術基準やサイバーセ
キュリティのリスク管理の枠組みの適用が引き続き取り上げら
れている。

日米の政策立案者がサイバー外交の範囲と幅を拡大しよう
とする中、何を優先するかが鍵となる。協議を重ねて努力の重複
を避ければ、慎重な計画を立て、限られた資源をより効果的に
配分し、政策においても一貫してサイバーに注目することができ
るだろう。

サイバー能力に対する民間部門の取り組みに関して、あまり
大きな期待はしない方がよいかもしれない。マイクロソフトのよ
うな世界的なプレゼンスを持つ大手情報通信技術企業は、能力
構築や規範の普及にかかるコストを喜んで負担するかもしれな
い。他方、中小企業は、コストを恐れてあまり関心を示さないか
もしれない。能力向上に向けたインセンティブは、このギャップ
を縮めるのに役立つだろう。大企業は、その社会的責任の一環
として、中小企業によるサイバーセキュリティ・ガイドラインの策
定を支援することができる。

将来の危機を見越して適切なリソースを配置することも、優
先順位付けの一環である。ロシアによるウクライナ侵攻は、本格
的なサイバー戦争が発生した場合、事後よりも事前の対策を追
求することが大きな利益をもたらすことを示した。将来を見据え
て行動したウクライナの人々は、ロシアによる侵攻の前に、タイ
ムリーかつ戦略的な方法でサイバー防衛を強固なものにし、情
報共有を強化することができた。

地政学的環境が非常に不安定であることを踏まえ、日米は、
サイバー戦争が勃発する可能性のあるホットスポットがどこなの
かを検討することから戦略計画を立て始めるべきだ。候補地とし
ては、台湾、中国、シンガポール、グアム、ハワイ、インドネシア、フ
ィリピン、東南アジア、バルト諸国、ラテンアメリカなどがある。
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生成AIがサイバーセキュリティに与える影響

生成AIは、マルウェア、ソーシャル・エンジニアリング、ディー
プフェイクの拡散など、新しい形の脆弱性をもたらすだろう。こ
のようなブレイクスルーがあると、社会において人々が互いを信
頼できなくなる可能性がある。戦略的に競争相手を負かしたい
と思う者は、生成AIで監視を行い、ディープフェイクを使って偽
情報を広めることができる。

国家は、イノベーションの推進とは別に、AIのガードレール
の設定においても民間部門と競合している。マイクロソフト、グ
ーグル、アップル、メタ、アマゾンのようなシリコンバレーを拠点
とする企業は、生成AIを積極的にビジネスモデルに統合したり
模索したりしている。AIガバナンスに関して世界的な流れを作っ
ているのもこれらの企業である。このような動きがある中、イノ
ベーションを促進しながらも規制の一貫性を確立することは大
きな課題となる。相互運用性から安全保障に至るまで、軍事・非
軍事に応用されるAI対応技術の発展を形作る、多くの問題を提
起している。

高度なデータ駆動型分析や機械学習モデルの開発に加え、
半導体も現在のAI開発競争の中心にある。エヌビディアと台湾
セミコンダクター・マニュファクチャリング・カンパニーは、次世
代のAIチップを開発するため、研究開発に多額の投資を行い、
米国、アジア、ヨーロッパに工場を設立している。半導体企業は

「CHIPSおよび科学法」から補助金を受けられるだろうが、日米
の輸出規制が進化していく中、その影響を緩和するための実践
的な解決策をまだ見つけていない。

現在の生成AIブームを受け、雇用の置き換えは日米にとっ
て重要な問題となるだろう。競争力を維持するには、教育カリキ
ュラムを見直し、デジタル経済時代にふさわしいものに変えて
いくことが急務である。生成AIの次は汎用AIだと見込まれてい
る中、人間と機械の相互作用を再定義する上で、社会科学が極
めて重要になる。科学、技術、工学、数学（STEM）に偏ったスキル
にばかり焦点を当てない方がよい。芸術や人文科学にも力を入
れ、分析力と適応力だけでなく創造性も兼ね備えた、バランスの
取れた労働人口や有識者を生み出すことが重要だ。
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継続的従事による集団的
サイバー防衛と強靭性の
構築
エミリー・O・ゴールドマン

サイバー領域における現状と戦略的収束

国家が支援する悪質なサイバー行為のほとんどは、武力紛
争のレベルに満たない、非暴力的な活動である。まとまりのある
キャンペーンとなったものは、戦略的優位性の獲得・維持、また
は相手の国力の源泉や手段の弱体化を目指している。この活動
が二重の役割を果たすこともある。将来の軍事化された危機や
武力紛争において、国家や連合が勝利するための条件を整える
ことを目指しているのである。

このような工作やキャンペーンは、サイバー空間で実際起
きていることに対する、米国の戦略的アプローチの進化を形作
ってきた。2018年には、過去の戦略的損失を受け、一連の政策
と法律が改正された。これにより、サイバーに携わる米国の軍関
係者は、より自由に活動し、武力紛争未満のサイバー空間侵略
に対抗できるようになった。日々の競争の経験を踏まえ、2018年
から2022年にかけて米国の思想と実践が成熟し、こうした考え
方が米国内外で支持されるようになった。ロシアがウクライナに
侵攻する直前の2021年後半も、「有事に向けた作戦の成功は競
争におけるサイバー活動から始まる」という洞察に基づいて、米
国の思想と実践は成熟していった。
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この進化の過程で、同盟国やパートナー国が不可欠な役割
を担っていることが証明された。米国、そして民主主義の同盟国
やパートナー国が抱える現在の課題は、協調してそれぞれのツ
ール、洞察力、経験を集団的に発揮することである。これにより、
ライバル国家による、武力紛争未満であるものの戦略的な影響
をもたらす活動を阻止し、危機や武力紛争が発生した場合にそ
れを抑止し勝利するための条件を整えることができる。各国家
のアプローチは当然、国際政治、国内法体系、文化的態度、地政
学的状況、国際法の解釈によって形成されている。集団的な取り
組みにおいては、それらを健全な形で受け入れることが必要で
ある。アプローチの違いがあるとはいえ、これらの国家は共通の
現実に直面している。サイバー空間はすべてがつながり競い合
い続けている戦略的環境であり、優位性を得たい者は継続的に
脆弱性につけこむことが可能である。このような共通の背景によ
り、米国とそのパートナー国は、少しずつではあるが、積極的か
つ持続的な従事、と言う形で視点が一致してきている1。

米国のアプローチの起源と進化

サイバー戦略環境においては、世界各地のコンピューター
がつながっており、どこからでもアクセスが可能であるため、敵
味方が常に接触できる構造的な相互接続性がある2。サイバー
空間は、細かいところが脆弱（本質的に悪用されやすい）である
と同時に、全体的には強靭（体系的に安定している）である。サ
イバー空間のこうした特質が組み合わさると、その相互接続性
が攻撃的な国家や行為者に継続的に悪用されることになる。サ
イバーの脆弱性を悪用して優位に立とうとする主体は、常にどこ
かにいる。彼らが何度も成功すると、戦略的に大きな被害を及
ぼすレベルにまで達してしまう可能性がある。このような活動は
すべて、物理的な戦争の脅威や実践なしに起こる。サイバー空
間においては、威圧したり戦ったりすることなく勝利することが
可能なのである。

米国政策に携わる人々は、サイバー空間における武力紛争
未満のキャンペーンが積み重なることで、国家の戦略的損失が
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起きていることを認識してきた。その認識は次第に高まってい
る。大規模な知的財産の窃盗は、競争における米国の優位性と
経済力を低下させている。軍事研究開発の窃盗や（もっと最近
で言えば）サプライチェーンの混乱や操作は、軍事における米
国の優位性を脅かしている。サイバーを利用して情報や影響力
を操作した行為は、社会的結束と同盟国間の連帯を弱め、民主
主義制度を弱体化させ、選挙結果に疑念を投げかけることによ
って、米国の政治的影響力を低下させた。

自制の姿勢や、「攻撃を受けたらそれに応じる」という抑止
などの脅しはうまくいかなかった。タイムリーな対応が必要なほ
ど個別の事件が深刻になることはめったにないため、敵の活動
の大半は、米国が反撃しないまま終わった。その結果、敵はさら
に図々しくなってほぼ無制限に活動し、繰り返しサイバー侵略で
利益を得てきた。

サイバー空間に対する米国のアプローチは、国内政治と作
戦経験によって形成されている。2018年は転換点であった。米
国防総省は「前方防衛」戦略を発表した3。米サイバー軍のマイ
ク・ロジャース司令官は、同軍のビジョンである「サイバー空間
における優位の達成と維持」に署名し、「継続的従事」の概念を
導入した⁴。2019年の国防権限法は、サイバー空間での作戦を
伝統的な軍事活動として定義し、秘密工作に適用される承認・
監督手続きの対象外だとした。最後に、新たな大統領政策によ
り、サイバー空間作戦に関するより多くの権限が国防総省に委
譲された。サイバー空間に特化した軍の新しい作戦アプローチ
と、そのアプローチを実施するための法的権限と政治的ガイダ
ンスが整備されたのである。

「前方防衛」と「継続的従事」はともに、安全保障の取り組み
をサイバー空間の戦略的環境に適用した。重大なサイバー攻撃
を抑止すると同時に、武力紛争に至らないサイバー空間作戦に
直面した場合、継続性と強靭性を確保するようにしたのである。

「継続的従事」は、競争、危機、武力紛争において米サイバー軍
がどのように兵力を用いるかを導く一連の原則と運用概念を設
け、脅威にしっかり対応できていない状況に対処する。今すぐ、
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継続的かつ積極的に敵に対抗すること、国内および外国のパー
トナーに力を付けること、あらゆる形の競争にわたって主導権
を獲得・維持するためにサイバー空間を通じて行動することを
提唱している。

「継続的従事」とは、根本的には、安全保障と競争の条件を
自らに有利に設定することに継続的に取り組むこと、脆弱性の
利用に関する競争相手の計画を予測すること、発生したことに
反応するのではなく、武器化や悪用されたりする前に適応する
ことを意味する。サイバー軍は何かが起こるのを待っているの
ではなく、常に米国外で活動し、敵のツール、ハッカー、インフ
ラ、マルウェアを特定している。また、このアプローチにおける重
要な要素として、サイバーセキュリティの取り組みを拡大するた
め、情報、技術、シグネチャ、指標を民間部門と共有している。

「継続的従事」は、戦時における計画や実行よりも広い間
口を設けている。武力紛争未満にとどまるように設計されたも
のの、累積して敵に戦略的利益をもたらす、サイバー空間におけ
る継続的で広範なキャンペーンに立ち向かっている。サイバー
空間は構造的に行動せざるを得ない場である。そのため、「継続
的従事」の目的は、悪意あるサイバー活動を抑止することではな
く、相手の成功を不可能にすることである。

サイバー空間に携わる軍関係者がより自由に活動するにつ
れ、サイバー軍が「対応」から「継続」へと軸足を移したことは正
しかったということが作戦経験から分かってきた。2018年の中
間選挙をロシアの干渉と影響から守るため、米国政府は新しい
アイデアも取り入れた。これらの作戦は、武力紛争にエスカレー
トさせることなく、米国が選挙を守り、選挙への干渉を目的とし
たサイバー活動を混乱させることができることを示した。ロシア
の行為者がサイバー能力を利用して選挙を弱体化させること
を妨害するサイバー活動もその一環であった。防衛サイバー・
チームが（ホスト国の許可を得て）初めて海外に派遣され、外国
のネットワークを使って米国本土に危害を加える可能性のある
敵の活動を探した。敵が活動している場所に赴くことで、サイバ
ー・チームは新たな活動を発見し、海外のパートナーに警告を
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発して彼らのネットワークの安全確保を支援し、産業界と直接情
報を共有して緩和策を開発することができた。

「ハント・フォワード」と呼ばれるその後の軍事活動は、予
期せぬ形でこの原則を成熟させた。諜報主導型でパートナーか
らの要請を踏まえたこれらの作戦は、当初、外国の干渉や影響
から選挙を守るため、省庁を超えた広範な取り組みを支援する
ことが目的であった。しかし彼らの活動により、悪意あるサイバ
ー行為者が世界各地で何をしているかが明らかになった。イン
フラを強化するために国内外のパートナーと共有された洞察
は、敵の活動やツールを暴いた。これにより、敵から時間、資金、
アクセスを奪い、その活動コストを増加させた。これらの活動は
重要性と影響力を増しており、今では新たなサイバーセキュリ
ティ・パートナーシップを可能にし、インフラの強靭性を高め、新
しい洞察を得ている。サイバーに携わる軍関係者は、攻撃が起
きる前に国内外のパートナー・ネットワークでハンティングを行
い、産業界に情報を提供し、悪意ある活動を公表し、マルウェア
を暴露している。これを受け、悪意ある行為者は、選択肢が狭ま
り、攻撃ベクトルが減り、侵入することができなくなる。米国によ
るこうした活動は、同盟国やパートナー国を安心させ、パートナ
ーシップを構築・強化し、米国、同盟国、パートナー国の重要なネ
ットワークの防衛を強化する。

米国は、ウクライナでも自国の国家安全保障目標を支援す
る作戦を行った。これは、危機や紛争において、サイバー空間で
の能力がどのような役割を務めるのかについて、米国の理解を
深めた。有事作戦の成功は、競争における継続的従事（米国の
2022年国家防衛戦略の言葉を借りれば「キャンペーン」）から始
まる5。キャンペーンは、作戦行動に関する敵の自由を制限し、
危機や紛争において影響力を持てないようにするための洞察、
機会、選択肢を生み出す。また、情報公開の威力と、諜報共有で
きるパートナー・ネットワークを危機の前に確保することの必要
性が、経験によって明らかになった。サイバー空間を通じて、現
在も今後も継続的にキャンペーンを行うことは、競争における
戦略的損失を減らし、危機や紛争において敵を抑止し勝利する
ための条件を設定することにつながる。
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サイバー軍の経験は、サイバー空間における作戦活動の価
値を明確にする上でも役立っている。従来の軍事評価方法は、
紛争におけるサイバー作戦が、物理的な効果に代わる独立した
決定的な成果をもたらすかどうかという観点から、成功や失敗
を定義している。しかし、ロシア・ウクライナ紛争において米政府
の目標を支援する作戦や活動により、この状況は変わった。サイ
バー空間における活動や作戦の価値は、敵に対して累積した影
響や、米国とその連合パートナーの持続的な優位性という観点
で捉えた方が有益だということが明らかになったのだ。時間は
重要な変数であるため、即座に効果を出す必要もない。サイバ
ー活動や作戦は、時間の経過とともに累積する影響により、徐々
に相手を弱体化させることができる。敵が消耗戦を追求してい
る状況では、信頼、効率、能力を継続的に低下させることが重要
である。キャンペーンと連動させれば、小さな変化であっても、
主導権を握る者に増幅的な影響を与える可能性がある。

軍のサイバー作戦やキャンペーンには、通常、省庁間のパー
トナーの目標や行動を支援し、より広範な国家の戦略目標を推
進するためのさまざまな活動も含まれる。例えば、特定の手段
を可能にし、制裁を増幅し、「正義への報酬プログラム」（アメリ
カ人の命を守り、米国の国家安全保障目標を促進する情報に対
し、報奨を提供する米国務省のプログラム）に情報を提供し、起
訴や逮捕をしやすくする。紛争における独立した決定的かつ戦
略的な成果、という観点からサイバー行為の価値を評価するこ
とは、戦略的決定力と戦略的有用性を同一視しているため、間
違った見方である。サイバー作戦やキャンペーンは、紛争におい
て独立した戦略的決定力を持つとは限らないが、結果に直接ま
たは間接的に貢献する場合には、戦略的有用性を持つ。紛争や
危機において、サイバー能力を通常能力から独立したもの（あ
るいは通常能力の代わり）として扱うことは、理論としては興味
深いかもしれないが、作戦や戦略という意味では重要でない。
サイバーの戦略的有用性は、利害を安定・前進させるために競
争でそれを積極的に使用すること、将来起こりうる危機や紛争
を管理するための条件を整えることで発揮される。
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日米のパートナーシップの機会

同盟国やパートナー国との協力は、米国の防衛・軍事・サイ
バー戦略における重要な要素である。国防総省は、「米国が持
つ同盟国やパートナー国との世界的なネットワークは、サイバ
ー領域における根本的な優位性であり、それを保護・強化する
必要がある」と認識している⁶。国家は、それぞれ異なる手法、リ
スク許容度、法的解釈、承認プロセス、タイムラインを持つ。これ
らを認識し、理解しなければ、集団的な努力が難しくなる可能性
がある。達成可能な目標として、各国家が持つ機会と制約に沿っ
て、互いを補完する形で予防的戦略を計画することができるだ
ろう。そのためにはまず、重複し整合性がある部分に焦点を当て
なければならない。日米については、サイバー戦略環境に対す
る理解と、継続的にキャンペーンを行うという考え方が共通項
のようだ。

日本の国家安全保障戦略（2022年12月発表）と国家防衛戦
略（2022年12月16日発表）は、「安全保障上の懸念を生じさせる
重大なサイバー攻撃のおそれがある場合、これを未然に排除」
するため、「能動的サイバー防御」をそれぞれ独自に提唱した。「
能動的サイバー防御」は、民間部門とこれまでより緊密に連携
し、情報共有と悪意ある行動の検知が必要であるとしている。そ
れを実行するには、悪意ある行動を事前に検知し、そこに侵入
し、破壊または無力化する権限と能力を拡大するための法改正
が必要である。これには「可能な限り未然に攻撃者のサーバ等
への侵入・無害化ができる」権限も含まれる⁷。現在の法律では、
このような措置は緊急事態や軍事攻撃の後にのみ発動される。
能動的防御の下では、軍事組織の役割と任務は拡大するが、そ
れが米国の「前方防衛」戦略に合致するかどうかはまだ不明で
ある。能動的サイバー防御は、サイバー空間で起きていることに
対して、より積極的で先を見据えたアプローチに転換することを
意味する⁸。そういった意味では、「継続的従事」の根底にある論
理と合致している⁹。

日米両国は、収束しつつあるアプローチを基盤として、集団
的サイバー防衛と継続的な活動を通じた強靭性を推進すること
ができる。サイバーに携わる軍関係者の役割と任務を集団的な
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ものに適応させることで、両国は、国家全体の取り組みを拡大す
ることができる。これにより、武力紛争未満の敵対的なサイバー
活動やサイバーが可能にする活動に対し、機敏な形で連携し、
継続的に圧力をかけることができる。

今後力を入れていく価値のある取り組みは複数ある。第一
に、ネットワークの安全確保、運用、防衛を強化するための能力
構築に焦点を当てた、「サイバーセキュリティの基盤」の整備で
ある。第二に、共通の防衛と相互運用性を実現するため、情報と
諜報共有のためのネットワークを確保することである。これは、
危機や紛争に先立ち、パートナーとともに任務を追求する環境
を強化し、有事作戦を成功させるための条件を整えるものでな
ければならない。また、統合サイバー活動に焦点を当てた「サイ
バー空間作戦」の展開に向けた前提条件でもある。最後に、情
報のサニタイズや機密指定の引き下げなどを通じて情報共有
がしやすいようにし、可能な限り連携に対する障害を軽減するこ
とが挙げられる。

何よりも、脅威を積極的に探し対抗するためには、政府、社
会、国家における信頼と共通理解が必要である。それぞれの国
の関心、状況、権限に合わせた「継続的従事」のようなアプロー
チが広く受け入れられつつあることは、前向きな一歩である。今
後は、規模を拡大し、取り組みを増やし、戦略的一貫性を高める
ことで、戦略と最終的な目標を明確に持ち、野心的で資金が潤
沢な敵に対抗していくことができるだろう。

本稿に示された見解は筆者自身のものであり、国防総省や米国
政府機関の公式見解を反映するものではない。
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サイバーセキュリティ協力は、経済と国家安全保障の観点
から、日米でこれまで以上に重要である。同盟国である両国は、
サイバースパイ活動や破壊工作に対する懸念を共有している。
サイバースパイ活動は、情報を盗むための今後の活動に備え
た、破壊行為や妨害行為の前兆となることもある。情報通信技術

（ICTs）への依存度が世界的に高まる中、サイバーセキュリティ
は、経済的繁栄だけでなく、国際安全保障にとっても極めて重要
になっている。日米両国は、変化するサイバー脅威の状況に対
処するため、重要な取り組み（ランサムウェア、重要インフラ保
護、サイバー脅威インテリジェンスなど）を推進しつつあり、サイ
バーセキュリティ協力を強化する強い決意を示している。

インド太平洋地域で起
こりうる
危機に対処するための
日米サイバーセキュリ
ティ協力
松原 実穂子
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ランサムウェアに対する取り組み

2021年5月に発生したコロニアル・パイプラインへのランサ
ムウェア攻撃は、政策立案者にとって大きな衝撃となった。財政
的動機に基づく犯罪集団が、単一の組織のサプライチェーンを
攻撃することで、経済や国家安全保障に混乱をもたらすことが
できるということが判明したのだ。米国の大手エネルギー会社
であるコロニアル・パイプラインは、結局6日間燃料供給を停止
せざるを得なかった10。

2023年7月には、日本最大の貨物取扱量を誇る名古屋港が
ランサムウェア攻撃を受け、ほぼ2日間にわたり船舶の運航が中
断された。この事件により、トヨタ自動車も、4つの物流センター
で自動車部品の出荷を1日停止せざるを得なくなった11。にもか
かわらず、名古屋港はデータを迅速に復旧し、わずか2日で業務
を再開した。ランサムウェア攻撃の平均的なダウンタイムが25
日であることを考えれば、これは驚くべきことである12 。それで
も、このようなサイバー攻撃が頻発したことで、サイバーの強靭
性がいかに重要であるかが強調された。相互依存性が高い商
業においては特に、事業継続性を確保し、ドミノ効果を最小限
に抑えることの重要性が示された。

重大なサイバー攻撃がもたらした大きな混乱を受け、米国
政府は2021年10月、日本を含む30カ国の同盟国や同志国を招
待し、「カウンターランサムウェア・イニシアティブ会合」をオンラ
インで開催した13 。2022年10月から11月にかけては、集団的強
靭性とランサムウェア活動の妨害に取り組むため、同会合が対
面で開かれた14。

日本はすでに、実用的な諜報を共有することで、この国際的
な取り組みに貢献し始めている。例えば、2023年5月、米国司法
省は、ロシア国籍のミハイル・パブロヴィッチ・マトヴェエフの2
件の起訴につながったとして、日本の警察庁による支援を称え
た15。マトヴェエフは、米国内の重要インフラに対してランサムウ
ェア攻撃を行っていた。将来的な犯罪捜査や諜報収集をめぐる
機密保持のため、警察庁による協力の詳細な内容は明らかにさ
れなかった。いずれにせよ、この起訴は、犯人の責任を追及し、
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その活動を妨害する上で、ランサムウェアに関する日米の法執
行機関の緊密な協力が重要であることを示している。

重要インフラの保護

重要インフラの強靭性と保護は、インド太平洋地域の安全
保障と安定にとって不可欠である。台湾海峡における潜在的な
危機への関心が高まっていることを考えれば、なおさらのことで
ある16。最近のサイバー脅威は、台湾有事の可能性がますます
高まっていることを示しているとも考えられる。

2023年5月にマイクロソフトは、2021年半ば以降、「中国を
拠点とする、国家の支援を受けた行為者」が「グアムや米国のそ
の他の地域の重要インフラ組織」、特に通信や公共事業を標的
にしていると警告した。グローバルICT企業である同社は、サイ
バースパイ活動の最終目的は、「将来危機が起きた際に、米国と
アジア地域との間の重要な通信インフラを混乱させること」で
あろうと推測している17。台湾有事が起きれば、米国の主要な空
軍基地と港湾であるグアムが米軍の作戦において重要な役割
を果たすことは明らかである18。2023年7月現在、報道によれば、
米国政府は、米国内外の軍事基地を支援するための通信、電
力、水道のネットワークの中で、中国製マルウェアの脅威ハンテ
ィングを行っているようだ。有事が起きれば、このマルウェアは、
米軍の派遣を遅らせる可能性があると考えられている19。

脅威ハンティングは、これまで起こりえた侵害を積極的に探
し、ネットワークにおける敵のアクセスをなくし、サイバー攻撃
による被害を最小限に抑え、組織の強靭性を強化することを目
的としている。しかし、政府が単独でこれを行うことはできない。
共有されたサイバー脅威インテリジェンスに基づき、重要インフ
ラネットワークにおける敵の痕跡を効果的に探索し、対抗する
には、国際的な官民パートナーシップが不可欠である。日米は、
電力20、金融21、情報技術22などの重要インフラ分野を保護する
ため、サイバー脅威インテリジェンスやサイバーセキュリティの
ベストプラクティスを共有してきた。
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日本のサイバー政策における最近の動向は、米国との協力
範囲をさらに拡大するかもしれない。2022年12月に日本は国
家防衛戦略を発表し、自衛隊法で課されていないにもかかわら
ず、防衛省と自衛隊が2027年度までに「自衛隊以外へのサイバ
ーセキュリティを支援」できる態勢を整えると宣言した23。新たな
防衛力整備計画も、自衛隊が脅威ハンティングを実施する可能
性を支援する24。

サイバー脅威インテリジェンスの共有の取り組みをさらに
強化 するための鍵となるのは、相互運用可能なセキュリティ・
クリアランスである。なぜなら、一部の諜報は政府によってのみ
取得可能であり、文脈情報などの特定の諜報は機密解除やサ
ニタイズができないからである。これが実施されれば、日米両
政府と重要インフラ企業との間の既存の取り決めにプラスにな
る。2023年6月に高市早苗経済安全保障担当大臣は、2024年に
経済安全保障を推進するため、米国や欧州の制度に類似したセ
キュリティ・クリアランスを展開する法案を提出する意向を表明
した25。相互運用可能なセキュリティ・クリアランスがなければ、
日本、米国、パートナー諸国が、異なるインテリジェンス・フィー
ドを融合し、サイバー脅威の状況についてより明確なイメージ
を入手・共有し、潜在的な被害をタイムリーな形で最小化するこ
とは困難であろう。当然のことながら、政府の仕組み、技術、機密
情報隔離施設（SCIF）にまたがるセキュリティ・クリアランス制度
を確立し、インテリジェンス・フィードの収集、分析、処理、普及に
取り組むには、時間と資源が必要である。

サイバー脅威インテリジェンスの共有

セキュリティ・クリアランス制度の確立と並行して、日本は、
必ずしもセキュリティ・クリアランスを保持していないサイバー
防衛者の間でサイバー脅威インテリジェンスを迅速に共有する
ためのプラットフォームを構築する必要がある。日本は、米国サ
イバーセキュリティ・インフラストラクチャーセキュリティ庁の「
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シールド・アップ」キャンペーンのウェブサイトから学ぶことがで
きる。2022年2月にロシアがウクライナに侵攻する数日前に開設
されたこのオンライン・ポータルは、最新のサイバー脅威と緩和
策に関して、重要インフラ防衛者だけでなく、業界のリーダーに
も警告を発している26。

日本政府が同様のリソースを構築すれば、日米や同志国の
政策立案者や産業界の代表者に貴重な知見をもたらすことに
なる。戦略的には、そこで共有・入手された情報は調整の改善に
役立つ。インド太平洋地域での有事の危険性が高いことを考え
れば、なおさら有益だろう。運用面でも、このオンライン・プラッ
トフォームは、サイバー・インテリジェンス・フィードをタイムリ
ーに提供し続ける上で不可欠となるだろう27。

結論

「カウンターランサムウェア・イニシアティブ会合」のような
国際的な取り組みによって、過去1年間、日米両国がサイバーセ
キュリティ協力において具体的な進展を遂げてきたことは明ら
かである。しかし、両国は今、インド太平洋地域で起こりうる危
機に焦点を移さなければならない。集団的強靭性はさらに重要
になるだろう。重要インフラにおける脅威ハンティングを日本の
国家安全保障戦略が可能にしたことで、日米はより多くのことを
追求できるようになるだろう。サイバー脅威インテリジェンスの
取り決めを拡大することは、機密情報と非機密情報を処理し、脅
威の連携を緩和するための次のステップにもなり得る。企業が
ますますサイバー攻撃を受けている中、これは特に重要である。
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東南アジアとインド太平
洋における
米国のサイバー外交
ベンジャミン・バートレット

東南アジアでのサイバーセキュリティの能力構築に対する
支援において、これまで米国は、比較的小さな役割しか果たして
こなかった。世界全体における能力構築を目指す事業以外で、
同地域に能力構築支援を提供する主な取り組みは、トランプ政
権下で始まり、バイデン政権下で継続・拡大されている。こうし
た取り組みは、東南アジアにおける中国の影響力に対抗するた
め、東南アジアに関与するという広範な戦略の一環であるよう
に見える。しかし、サイバーセキュリティに関する米国と東南ア
ジア間の協力的な取り組みはまだきちんと制度化されておら
ず、米国の次期政権がバイデン政権の取り組みを引き継ぐかど
うかは不明である。また、時間と資源に限りがある上、東南アジ
アにおけるサイバーセキュリティの能力構築支援には、日本が
すでに力を入れている。そうなると米国は、独自の貢献ができる
分野や、新しい「継続的従事」サイバー戦略に明確に合致する分
野に焦点を絞った方がよいかもしれない。
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勢いが増してきた米・ASEANサイバー協力

米国がこの地域で支援した最初の大規模事業は、シンガポ
ールとの協力で2016年に始まった。「シンガポール・米国第三
国訓練プログラム」（TCTP）のサイバーセキュリティ・ワークショ
ップは、それ以来少なくとも5回開催され、サイバーセキュリティ
戦略の策定、インシデント管理の枠組み、広報キャンペーン、サ
イバー空間における責任ある国家行動などを取り上げてきた28

。両国はまた、2019年に「米国・シンガポール・サイバーセキュリ
ティ支援プログラム」を共同で立ち上げ、ASEAN加盟国に対し、
コンピュータ緊急対応チーム（CERT）の能力と成熟度を高める
方法について、産業界の視点を提供した29。シンガポールはサイ
バーセキュリティに関して、米国にとって主要なパートナーであ
る。両国は、2016年に締結された覚書に基づき、2021年にはサ
イバーセキュリティ協力の強化に関する3つの覚書に署名した
30。

米国が資金を提供した東南アジアの他の事業には、ジョ
ージ・C・マーシャル欧州安全保障研究センターによる運営の
下、2018年から2022年にかけて実施された「マルウェア軽減支
援プログラム」も含まれる。同プログラムでは、インドネシア、フィ
リピン、タイ、マレーシアからの参加者を対象に、北朝鮮の不正
なサイバー活動についての研修が行われた31。2021年に実施さ
れた、データ保護とサイバーセキュリティの国際基準をタイが準
拠することを支援するための米国貿易開発庁による事業32も挙
げられる。2023年にサイバーセキュリティ・インフラストラクチャ
ーセキュリティ庁が実施したプログラム「タイ、フィリピン、イン
ドネシアにおけるサイバー衛生能力の構築」では、複数の分野
から参加者を招き、さまざまなサイバーセキュリティ関連の問題
について話し合った33。米国はまた、2018年の「産業制御システ
ムサイバーセキュリティのための日米共同訓練」34 や「インド太
平洋地域向け日米EU産業制御システムサイバーセキュリティウ
ィーク」35 など、日本やEUとの共同プログラムも実施してきた。

サイバーセキュリティの能力構築に関して、米国と東南ア
ジアの協力はまだ大きく制度化されていないとはいえ、米国と
ASEAN加盟国の首脳は、2018年11月の第6回ASEAN・米国首脳
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会議でサイバーセキュリティ協力に関する声明を発表した。同
声明では、安全な情報技術（IT）環境の維持と能力構築について
協力することに合意した。また、国際法がサイバー空間に適用す
ることを再確認し36 、2019年にはASEAN・米サイバー対話を設
立した。同対話はこれまでに3回開催され、5Gの技術、国際法や
サイバー規範の適用可能性、サイバーセキュリティの能力構築
を含む地域協力の可能性などのテーマを取り上げている37,38。

サイバーセキュリティに関する米国と東南アジア諸国の協
力関係が強化されるのと同じタイミングで、米国政府関係者は、
自己主張を強める中国に対抗するため、米国がもっと努力しな
ければならないと考えるようになってきた。これは、2022年にバ
イデン政権が米国とASEANの関係を「包括的戦略パートナーシ
ップ」に昇格させたことでも明らかである39。しかし、今後の米政
権も東南アジアとの協力強化に投資し続けるかどうかは不明で
ある。

東南アジアのみならず、広範なインド太平洋地域（オースト
ラリアを除く）におけるパートナー国やパートナーとなりうる国
の間でも、米国とのサイバーセキュリティ協力がうまくいってい
ない。主な要因の一つは、米国がサイバー脅威やサイバー事件
に関する情報の共有に消極的であることである。米国はパート
ナー国に共有した情報が漏れることを懸念しており、最悪のシ
ナリオとしては、米国の情報源や手段にまつわる情報が敵に伝
わる可能性を恐れている40。しかし、漏洩のリスクがあったとして
も、米国は情報を共有する方法を見つけるべきである。例えば、
情報源や手段が暴かれる可能性を低くするような方法で情報を
サニタイズすることができる。さらに、米国は、共有された情報
を保護するための明確なガイドラインをパートナー国や同盟国
に提供すべきである。

	
対中政策を踏まえた日米サイバーセキュリティ協力
	

東南アジアやインド太平洋地域における中国の技術の影響
力や拡散を制限しようとする米国の取り組みはサイバーセキュ
リティ協力だけではない。「デジタル・シルクロード」の取り組み
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もその一例である。米国は、同盟国でありパートナーでもある日
本と協力している。例えば、2021年4月、両国は「日米競争力・強
靱性（コア）パートナーシップ」を発表した41。このパートナーシッ
プの下、両国は、異なるベンダーの携帯電話機器間の相互運用
性を可能にする、携帯電話ネットワークのオープン無線アクセス
ネットワーク（RAN）の推進など、デジタル技術に関連する多くの
問題で協力することに合意した。中国のサプライヤーであるファ
ーウェイの大きな利点は、5Gのプロトコル・スタック全体にわた
って機器とサービスを提供できることである。異なるベンダーの
機器が相互運用可能であれば、中国以外の企業も競争しやすく
なる42。

日米は、二国間およびクアッドを通じて国際技術標準を開
発・推進することを合意した。国際技術標準は、国際市場におい
てどの製品がより人気となるかに影響を与えることがある。ま
た、異なる国の製品やサービス間の相互運用性にも影響を及ぼ
し、倫理や規範の側面から国際的な慣例を作り出すこともある。
このような理由から、中国は近年、国際的な技術標準設定に対
する影響力の拡大に努めている43。

日米両国はまた、インド太平洋地域において質の高いイン
フラ整備を支援することでも合意している。東南アジアにおける
インフラに関し、日本は「品質」に焦点を当てることで中国と競
争してきた44。クラウド・コンピューティングのような分野で米国
が優位に立っていることを考えれば、米国にも同様のことをする
チャンスがある。しかし、重要なのは品質だけではない。中国が
自国の技術に手厚い資金を提供しているため、価格も問題であ
る。米国はこれに対抗するため、独自の融資を行う姿勢を強め
ている45。より困難な第二の課題は、中国の技術がしばしば監視
のツールとして使われる一方で、日米は規範や倫理の理由から
それを拒否していることである46。残念ながら、東南アジアの多
くの政府にとって、監視技術は魅力的である。

東南アジアにおける中国の影響力への対抗とサイバーセ
キュリティ能力の構築に関しては、日米は連携を強化できるだろ
う。難点の一つは、IT外交とサイバー外交がそれぞれの国で完
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全に連携していないことである。両国ともIT外交とサイバー外交
を司る官僚的な組織が分かれており、それぞれ独自の事業を推
進している。各政府でこうした取り組みの調整を担当し、他の組
織との窓口になれる単一の組織があれば楽であろう。サイバー
セキュリティに関して言えば、米国ではサイバーセキュリティ・イ
ンフラストラクチャーセキュリティ庁（CISA）、日本では内閣サイ
バーセキュリティセンター（NISC)47 が考えられる。

今後協力できる分野

東南アジアあるいはインド太平洋地域におけるサイバー能
力構築支援やその他のサイバー外交で日米がうまく協力できる
ようになるには、まず解決しなければならない重要な課題があ
る。すなわち、米国がどの程度大きな役割を果たすべきかという
ことである。日本がすでにこの地域で活動していることを考える
と、これは特に重要な点だ。少なくとも、米国が日本の努力を補
完する形でどのような付加価値を提供できるかを考えることは
有益だろう。

米国は今や、敵の行為を予測し、敵に対応させることを目標
とする「継続的従事」戦略に転換している。他方、上記の取り組
みは、中国の行動や影響力に対応することに重点を置き、後か
ら反応するようなものである。それが米国の資源を活用する最
善策かどうかは、未解決の重要な問題である。米国がサイバー
協力やサイバー外交を避けるべきだと言うのではなく、新しい
戦略全体に合う形で協力を調整した方がよい、ということだ。そ
の手始めとして、この地域の信頼できる同盟国に対し、ハント・フ
ォワード作戦の概念を紹介することも検討してよいだろう。
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人工知能がサイバーセ
キュリティと
国際協力に与える影響
アンドリュー・J・ローン

多くの国と同様、米国と日本も、サイバー攻撃の範囲と規模
の拡大に苦しんでいる。この課題にさらに拍車をかけているの
が、同時にAIがサイバー脅威環境を変化させていることである。
このような激動の状況において、リスクを誇張したり見誤ったり
してしまうアナリストは多いだろう。逆に、注意を払う価値のあ
るリスクも数多く存在する。一部のリスクは誇張され過ぎていな
い。他のリスクは、必ずしも危険性が高いか低いかではなく、サ
イバー脅威がこれまでとは異なる種類、規模、スピードを持つも
のに今後変化していくことを予測している。防御面で言えば、AI
技術の中には、多くの人が期待しているほど価値が高くないも
のもあれば、より有望なものもある。本稿では、これらのトピック
に関して、セキュリティ・新興技術センターで「CyberAIプロジェク
ト」が行ってきた研究の一部を振り返り、説明する。
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偽情報、フィッシング、詐欺

偽情報は今や、サイバー活動の一つとして見なされることが
多い。CyberAIプロジェクトも、セキュリティ・新興技術センターが
設立された2019年以来、偽情報を研究してきた。私たちは早いう
ちから、大規模言語モデルがどれくらい世論を形成するのかを評
価することができた48。その後私たちは、自動化された偽情報の
キルチェーン、影響を緩和する方法、偽物のコンテンツを検知す
る方法など、その脅威の様々な側面を研究してきた49。

その脅威は相当なものである。言語モデルは説得力のある
テキストを生成できる。特に文面を編集する人間がいたりフィル
タがあったりすれば、効果的な文章を素早く選択したり、メッセ
ージに沿ったものになるよう微調整したり、自動であることが分
かるような間違いや省略をなくしたりすることができる。そして、
その文章を偽物として検知することは極めて難しい。しかし、必
ずしも悪意あるチャットボットだけが将来蔓延する訳ではない。
偽情報キャンペーンを拡大するには、多くのコンテンツを書くだ
けでは不十分である。偽物の電子メール、場合によってはクレジ
ットカード番号を含む、偽物のアカウントから成るインフラが必
要になる。多くの場合、複数の国を経由するサーバーのネットワ
ークが必要であり、これらのアカウントと、発信元を追跡するのが
困難な方法で通信する必要がある。また、労力とメンテナンスが
必要である。人間による旧態依然のオペレーションがいかに効
果的であるかを考えると、労力を正当化することが難しい状況も
あるだろう。

これらのモデルが詐欺にどのような影響を与えるかを理解す
る上でも、人間主導であることが鍵となる。お金を要求する偽の
ナイジェリアの王子のような例は、たいてい文法の間違いや誤字
脱字に満ちており、偽物であることが明らかなのが有名だ。言語
モデルにより、このような詐欺も偽物だと分かりづらいものに変
わるだろう、とこの分野に関心のある人の多くが考えている。その
見解では、間違った文法や見るからに偽物であることが取り除く
べきバグであると考えているが、それが逆に詐欺師の意図的な手
口である可能性もある。最も騙されやすい人以外は、見知らぬ人
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にお金を振り込む前に考え直すだろうから、より説得力のある
メッセージを作成することは、詐欺師にとっても面倒である可
能性がある50。音声詐欺にはこれはまだ適用しない。AIが家族、
友人、同僚の声を真似た電話には、少なくとも今のところ、そこ
まで騙されやすくない人も騙されている。今後このような手口
も有名になりすぎて、明らかに偽物だということが周知の事実
になるのか、有名になっても人が騙され続けるのかはまだ分か
らない。

フィッシングは、詐欺が依然として効果的であることを証明
している。クリック率は3％程度であるため、大規模なキャンペ
ーンの場合、少なくとも1人はほぼ確実に被害に遭う51。しかし、
大規模なフィッシング・キャンペーンは、防御側に気付かれる可
能性も高い。このことから、AIが生成するフィッシングの場合、ハ
ッカーにとっての価値は、侵入の成功率を高めることよりも、防
御側に気付かれる確率を下げることにあるのかもしれない。そ
の場合、AIを使ったものは、送信されるフィッシング・メッセージ
の数が少ないかもしれない。

逆に、価値の高いターゲットを狙うことに意味があるのかも
しれない。スピアフィッシングの場合、メッセージはほんの一握
りで済み、手作業で簡単に書けるため、AIで生成するメリットは
わずかだ。しかし、さまざまな組織をスピアフィッシングできる
という利点はあるかもしれない。その意味で、注意深く作られた
メッセージの量をAIで増やし、インターネット上のあちこちで価
値の高いアカウントに向けて送ることは可能だろう。

マルウェア生成とハッキング

フィッシングで最初に人を引き込むのにAIが使われるかも
しれないのは前述のとおりである。その後の悪意あるサイバー
活動においても、特に生成AIが重要な役割を果たすかもしれな
い。AIはソフトウェアの一部を作成することができるため、要は
単なるソフトウェアであるマルウェア作成の一端を担うこともで
きる52。現在のところ、AIのコード生成システムは、最初から最後



52 •

まで完全なマルウェアを作成することに長けていないようだ。
例外があるとすれば、すべてのコードがインターネット検索で
簡単に入手できるような、一般的なマルウェアであろう。それで
も、新たなマルウェアの開発にかかる時間は、AIのおかげでいく
らか短縮したと思われる。

しかし、フィッシング・メールと同様、マルウェアの作成は通
常、より大きな作戦におけるステップの一つに過ぎない。このよ
うな作業には、多くのステップが必要であり、高度に自動化され
たツールがすでに多く使われている。コンピューターやデバイ
スに侵入したハッカーは、近くの標的をスキャンするツール、デ
ィレクトリやフォルダを検索するツール、何十億ものパスワード
を試すツールを使う。人間は、主にそのプロセスの大部分を誘
導し、正しいツールや設定を選択する。AIもツールの選択と実
行を手伝うことができるかもしれないが、私たちの初期テスト
では、一部の人が懸念しているほどAIはまだ器用ではないこと
が示唆されている53。

防衛におけるプログラミング

マルウェアの作成に生成AIが利用できるなら、マルウェア
をブロックするために必要なアップデートやパッチの作成にも
AIが利用できると考える人は多いだろう。しかし、パッチの作成
はすでに比較的効率良く行われているため、AIは限られた進歩
しかもたらさないだろう。防御側はすでに脆弱性を認識してお
り、約80％の確率で発表前にパッチを作成している。残りの20
％の脆弱性についても、パッチをすぐに提供する。そのうちの
80％は、最初の2カ月以内に提供されている。遅れが生じる主
な要因は、パッチの作成よりも、利用者がそれを採用するスピ
ードにある54。

このことを踏まえると、防御側がパッチをテストし、どれの
適用が最も重要であるかを理解するのに、AIが役立つ可能性が
ある。また、防御側は、アップデートすることが通常の作業の妨
げになるリスクがあることも理解する必要がある。アップデート
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がダウンタイムやリセットを必要としたり、機能しているように
見えるソフトウェアの動作を変更したりする可能性があるため、
管理者はパッチの適用に躊躇することが多い。これらは、AIが解
決するには難しい問題だが、対処できれば、パッチの作成を自
動化するよりも多くの利益が得られる可能性がある。

検知を超えたAIによる防御

どのタイミングでどのパッチを適用すべきか、あるいはい
つ、どのようにコンフィギュレーションを変更するかを決める過
程は、防御側が攻撃者に対抗する戦略的なゲームのようなもの
だ。生成AIはゲームの遊び方に熟達していくかもしれないが、
今のところその意味で最も有望なのはむしろ別のタイプのAI
だ。強化学習（RL）は、デジタル・エージェントに、通常はシミュレ
ートされた環境の中で何らかの目標を達成させるアプローチで
ある。エージェントは行動を選択し、目標達成に向けてどれほど
前進したかに基づいて、小さな報酬や罰を受け取る。これは人
間の学習方法に非常に似ているが、世界最高のチェスや囲碁の
プログラムを生み出した技術でもある。

ごく最近まで、RLがサイバー問題に適用されることはほとん
どなかったが、その状況は変わりつつある55。現在では、主にファ
イブ・アイズやNATO諸国の防衛・情報部門による主導の下、高
度な設定が可能なサイバー訓練環境がいくつか存在する。トレ
ーニングジムのようなこれらのソフトには、誰でもダウンロード
できるものもある。CybORGと名付けられたそのうちの1つは、国
際的な参加者による一連の競技会の運営に使用されている56。

こうした取り組みは、脅威を検知するだけでなく、迅速に行
動し、ネットワークやデバイスの設定を変更することができるエ
ージェントを開発している。まだ始まったばかりであるため、テ
ストされているネットワークは小規模で、エージェントが観測す
る変数の数も、エージェントが実行できるアクションの数も少な
い。これらのエージェントが今後どの程度力を付けるかは不明
だが、さらなる改善の余地は十分にある。これまで訓練された
エージェントは、他の分野における最先端AIシステムに比べれ
ば、まだ未熟なものである。
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国際協力の機会

日米や他の同盟国が協力できる機会は複数ある。まず、AIを
防衛に応用することに関しては、まだ多くの研究が必要である。
自律的なパッチ作成は一定の利益をもたらすが、それらのパッ
チを脆弱なネットワークにより早く適用できれば、さらに有益な
ものとなるだろう。また、どのコンフィギュレーションを変更し、ど
のデジタル・プロセスを止め、どのデバイスを隔離すべきかを確
実かつ迅速に判断できる自律的な制御も、貴重なものになるだ
ろう。これに関して言えば、RLを使った自律的なサイバー防御の
開発が現在始まっているが、日本も貢献すれば、他の国際的な
パートナーや同盟国から歓迎されることはほぼ間違いない。

攻撃者に目を向けると、日米には多くの共通の敵がいる。AI
が脅威の規模を拡大させるのであれば、情報共有や共同で脅
威ハンティングを行う機会も拡大させると言える。

攻撃の規模を拡大するには、通常、隠れたアイデンティティ
やデバイスを勝手に使ったボットネットなどのインフラも拡大
する必要がある。また、多くの場合、同盟国を経由しなければこ
れらを広げることが難しい。このようなインフラは、国家間で共
有できる手がかりとなる上、攻撃者がどこから来たかを追跡し、
徹底的に無力化することにもつながる。AIは確かに新たな脅威
をもたらすが、防衛や同盟国間の連携強化の機会も同時にもた
らす可能性がある。

本稿に示された見解は筆者個人のものであり、必ずしもホワイト
ハウスや政権の見解を反映するものではない。
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生成AIがサイバーセキュ
リティに
与える影響とそれをめぐ
る日米協力
高澤 美奈

はじめに

サイバーセキュリティを取り巻く環境は、拡大し続ける技術
の能力によって急速に進化している。デジタル・トランスフォーメ
ーションの時代において、大きな注目を集めている技術的進歩
の1つが生成AIである。AIはサイバーセキュリティに大きな影響
を与え得る。その機会と課題は、どちらも慎重な検討が必要であ
る。さらに、国際社会がサイバー脅威に取り組む中、各国が協力
し、サイバーセキュリティ強化のために生成AIの力を活用する
効果的な戦略を策定することが不可欠となっている。本稿では、
生成AIがサイバーセキュリティに与える影響をめぐる懸念を探
り、そのポテンシャルをサイバー防衛に活用する方法を掘り下
げるとともに、強固なサイバーセキュリティの枠組みを確立する
上での日米協力の意義について語る。
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生成AIがサイバーセキュリティに与える影響をめぐる懸念

生成AIは、画像やテキストの生成といった創造的なタスク
において目覚ましい能力を発揮するイノベーションであり、さま
ざまな領域に革命をもたらす可能性を秘めている。しかし、それ
がサイバーセキュリティに悪影響を与え得る可能性について、
最近懸念が高まっている。生成AIを活用したサイバー攻撃はま
だ洗練されたものではないが、その脅威は実際大きいものであ
る。AIが生成したコンテンツを利用したプロパガンダや影響力
工作の事例がすでに確認されており、事前対策の必要性を示唆
している57。

ニュース記事やSNSの投稿など、説得力のあるフェイク・コ
ンテンツを作成する生成AIの能力は、国民の信頼と情報の完全
性に重大なリスクをもたらす。生成AIはおろか、AIの規制に関す
る世界的なコンセンサスもまだ形成されていない。生成AIが特
定の政治的または個人的な目標を追求するために武器化され、
社会の結束を弱体化させることを禁止できる国際的なガイドラ
インは存在しない。

人類の歴史を見ても、偽情報や外国に影響を与える活動
は、常に情報のエコシステムを脅かしてきた。しかし、生成AIの
台頭は、グローバルな情報エコシステムを弱体化する、悪意ある
偽情報や誤情報キャンペーンの範囲、規模、効率を大幅に増大
させる可能性がある。オンラインでの悪意ある活動は、人々の認
識を操作し、選挙に影響を与え、社会的不和を広める可能性を
秘めている。このような活動における生成AIの活用はより高度
になっており、課題への対処が急務となっている。

大規模言語モデル（LLM）のような大きな基盤モデルの開発
者は、これまで以上に高い基準を守り、責任ある形でAIが活用さ
れることを保証しなければならない。

データサイエンティストやAIエンジニアは、AIシステムのラ
イフサイクルを通じて責任あるAIの基準を実践し、意図とは異な
る使用や悪意ある使用に対し、適切なガードレールを開発しな
ければならない。これが実現すれば、サイバー犯罪者が生成AI
システムを悪用できないという最良のシナリオとなるだろう。
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サイバー防衛者による生成AIの活用

生成AIを取り巻く懸念は正当なものであるが、サイバー防
衛関係者が使えば、強力なツールにもなり得ることを認識すべ
きだ。

これまでの認識は、俊敏性において攻撃者が優位に立つ、
というものであった。斬新な攻撃テクニックを持つ敵は通常、余
裕のスタートを切り、すぐには検知されない。しかし、AIは俊敏性
の振り子を防御側に戻す可能性を秘めている58 。AIの大きな利
点の1つは、膨大な量のセキュリティ関連データを、大規模なセ
キュリティ専門家チームよりもはるかに迅速に処理し、文脈を付
け、分析する能力にある。改善策を複数提案することもできる。
この能力により、組織は潜在的な脅威、脆弱性、異常を迅速に特
定し、セキュリティ・インシデントを検出し、効果的な調査を迅速
に実施することができるようになる。防御側の方が俊敏性にお
いて攻撃者よりも優位に立つことになるのだ。生成AIをセキュリ
ティ目的で適切に訓練し、情報を提供すれば、サイバー専門家
の調査プロセス全体を支援することで、攻撃への対抗に要する
時間を大幅に短縮し、サイバーセキュリティの全体的な態勢を
強化することができる。

生成AIがもたらし得る別の機会として、熟練したサイバーセ
キュリティ専門家の不足への対処がある。サイバーセキュリティ
業界は、需要が高まっていく一方で人材が足りず、その状況は悪
化するばかりである。2025年までに、世界全体で350万人のサイ
バーセキュリティ職が募集される見込みであるが、これは8年間
で350%の増加を示す59。生成AIはこのギャップの解消に貢献で
きる。シミュレーションと実践的なシナリオを通じて初級レベル
の専門家の教育と訓練を支援することで、生成AIは有能なサイ
バー防衛者の人材プールを拡大することができる。高い能力を
持つサイバー専門家は、雑務や反復作業から解放され、人間の
創意工夫を必要とする最も重要な仕事に集中できるようになる。
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日米協力におけるる生成AIの実用化

サイバー脅威はグローバルであるため、国際的な協力が必
要だ。日米のパートナーシップはこうした課題に取り組む上で有
望である。日本が最近国家安全保障戦略を改定し、日本政府の
サイバーセキュリティ能力強化への決意を明記したように、この
新たな戦略領域における日米間協力強化の機は熟している。生
成AIの影響は、サイバーセキュリティはもとより、経済・社会生活
の広範な側面に及ぶと予想される。そのため、日米の協力はAI
とサイバーセキュリティの関係にのみ焦点を当てるのではなく、
生成AIの影響も考慮すべきである。

第一に、日米両政府は、悪意あるサイバーアクターから高度
な生成AI技術を守るため、責任あるAIの実践を共同で推進すべ
きである。LLMのような大きな基盤モデルには、膨大なコンピュ
ーティング、エンジニアリング、そして財政のリソースが必要で
あるため、悪意ある行為者自身がそれを独自に開発することは
困難である。タイミングが非常に重要であるため、日米両国は、
悪意ある行為者に対する効果的なガードレールの開発に今か
ら着手すべきである。米国では、責任あるAIのためのホワイトハ
ウス自主公約（ホワイトハウス 2023年）や、米国国立標準技術
研究所（NIST）のリスク管理フレームワーク（RMF）などの取り組
みが、責任あるAIガバナンスの基礎を築いてきた。同様に、日本
の自民党も責任あるAIの導入を促進する取り組みを主導してい
る。日本政府は、AIガイドラインを改定し、生成AIに関する内容
を盛り込んだものを2023年末までに発表する予定である60。し
かし、AIの状況が急速に進化していることを考慮すれば、日米両
国は、さまざまな分野やプレーヤーにまたがる責任あるAIの実
践を合理化・促進すべきである。生成AIの開発・導入ライフサイ
クル全体を通じてこれを実施することが特に重要である。

第二に、日米は、AIを管理する規制・政策の枠組みが一貫し
ていることを確認し、相互運用性を確保すべきである。AI技術が
本質的にグローバルであることや、国家間の断片的な規制枠組
みがイノベーションに対する大きな障壁となりうることを考えれ
ば、規制・政策の一貫性と相互運用性は極めて重要である。
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また、誰もが責任ある形でAIの恩恵を受けられるようにす
るには、世界中の社会がAI技術を開発・共有でき、アクセスでき
る状況になければならない。法域を超えて一貫性と相互運用性
を確保することが取り組みの中心となるべきである。日本は、G7
議長国であった際に、加盟国間の政策・規制の一貫性を確保す
るため、広島AIプロセスに取り組んだ。国際的な規制の相互運
用性に向けた重要な第一歩となること、より一貫したグローバ
ル・ガバナンス・システムの火付け役となることがこの取り組み
に期待される。世界中で起こりうる危害やリスクを最小限に抑え
つつ、AIの力を活用する上で、こうした取り組みは極めて重要で
ある。

AIを管理するグローバルな規範の策定については、責任あ
るAIに向けたOECDの基礎的枠組みが有用な参考となるかもし
れない。日米は、ベストプラクティスをさらに共有するため、既
存の枠組みを相互参照し、生成AIの領域における政策の一貫性
と規制の相互運用性を促進することができるだろう。

第三に、サイバーセキュリティにおける生成AIに対する規制
を形成する上で、官民パートナーシップの重要性はいくら強調
してもしすぎることはない。技術はダイナミックに進化していく
ものであるため、規制、標準、プロトコルが急速な技術発展に対
応するためには、政府と民間企業間の協力が不可欠である。例
えば、NISTのAIリスク管理フレームワークは、政府機関、市民社
会団体、複数のテクノロジー・リーダーを巻き込み、コンセンサ
ス主導で透明性の高いプロセスを通じて開発された61。このフ
レームワークは、官民パートナーシップから生まれた有用なモ
デルであり、日本を含む他の政府もそれを参考にすることがで
きる。日本政府も、新たなAIガイドライン案において、「アジャイ
ル・ガバナンス」の重要性を述べている。今の急速な技術変化を
背景として規制を形成する上で、官民連携の必要性を提唱する
ものである。日本政府は、AIが着目されているこのタイミングを
捉え、日本の従来の規制プロセスを、官民間の継続的かつ双方
向のコミュニケーションを伴うプロセスに革新すべきである。

第四に、日米両政府は、この新たなAI時代において、クラウ
ドの導入がサイバーセキュリティ協力強化の鍵であり前提条件
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になるという事実を認識する必要がある。ロシアがウクライナを
侵攻した直後の数日間で分かったことだが、ロシアのミサイル
は、まずウクライナ政府のデータセンターを標的にした。ウクラ
イナでは、政府データをクラウドに移すことを認める法律が、攻
撃のわずか1週間ほど前に通過していた。ロシアの執拗なサイ
バー攻撃にもかかわらず、戦争が始まって1年半が経った今も、
クラウドのおかげでウクライナ政府は機能し続けている。

つまり、データは特定の場所よりもクラウドに保存する方が
はるかに安全なのである。AIが台頭し、サイバーセキュリティの
態勢を機械的な速度でアップグレードし強化する必要がある現
状ではなおさらのことである。次のステップとして、日米両政府
は協力し、サイバーセキュリティ強化のためのクラウド導入を加
速させることができるだろう。この問題の範囲と深さを考慮すれ
ば、まずは重要インフラ事業者のような戦略的に重要なセクタ
ーから始め、クラウドへの移行を支援することができるだろう。
 

結論

生成AI時代の今、効果的なサイバーセキュリティの最も重
要な要素は技術、政策、国際協力である。生成AIに対する懸念
が残る一方で、サイバー防衛の強化における潜在的なメリット
も大きい。日米の協力は国際協力の模範となるものであり、サイ
バーセキュリティにおいて生成AIがもたらす課題に協力して取
り組むことの重要性を示している。技術革新の岐路にある今、そ
のリスクへの警戒を怠ることなく、生成AIの可能性を活用するこ
とが前進につながる。

* 本稿に示された見解や意見は筆者自身のものであり、必ずしも
マイクロソフトやその関連会社、その他言及されている組織の公
式な方針や立場を反映するものではない。日本マイクロソフトお
よび筆者は、内容の誤り、脱落、不正確さ、および本稿で提供され
た情報の使用から生じるいかなる結果に対して責任を負わない。 
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